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1. Architektonický diagram vrstvení komponent 

Služba obsahuje

Virtruální
servery

* Široký výběr podporovaných
  operačních systémů včetně
  Windows Server, CentOs,
  Ubuntu, Suse/Suse 4 SAP

Softwarově
definované
úložiště

* Úložiště souborů
* Blokové úložiště
* Objektové úložiště S/3

Softwarově
definované sítě

* Multitenance prostřednictvím
   OpenvSwitch a VXLAN
* Automatizace sítí
* IP Pooling



2.   Popis jednotlivých služeb a nástrojů

Kromě dvou výše uvedených komponent Kubernetes a OpenStack využíváme mnoho 
dalších nástrojů, které zajišťují provoz, řízení a správu našeho virtuálního datového 
centra. 

Níže jsou uvedeny jednotlivé nástroje a projekty, které v obou platformách využíváme. 
Dále je zde přehled ostatních služeb, které využíváme nebo jsme schopni je využívat. 

2.1.  Kubernetes

Helm:
 
Helm je správce balíčků pro Kubernetes, který umožňuje
 vývojářům a operátorům snadnější balení, konfiguraci 
a nasazení aplikací a služeb do TCPRO clusteru(ů). 
Helm se používá hlavně k instalaci softwaru, k automatické
instalaci softwarových závislostí, k aktualizaci softwaru, 
ke konfiguraci a k načítání softwarových balíčků z úložišť.

Calico: 

Calico je nástroj SDN, který umožňuje vytváření sítí
a síťových politik v TCPRO clusteru uvnitř cloudu. 
Calico je široce využíván veřejnými poskytovateli 
cloudů a je také používán v mnoha privátních 
cloudech. Calico používá čistě síťovou strukturu IP 
k zajištění vysoce výkonných sítí a její produkčně ověřený 
modul politik zajišťuje její běh v HA (High Availability). 
Komponenty Calico a Kubernetes poskytují bezpečnou platformu, 
která je nativní pro cloud, a která dokáže škálovat cloudovou infrastrukturu na stovky tisíc různých 
pracovních zátěží.

Kubernetes dashboard: 

Dashboard je webové uživatelské rozhraní Kubernetes, které se používá k nasazení kontejnerových 
aplikací do TCPRO clusteru, odstraňování problémů s aplikacemi a ke správě samotného klastru spolu s 
jeho obslužnými prostředky. Kubernetes Dashboard lze použít k získání přehledu o aplikacích spuštěných 
v TCPRO clusteru, např. informace o umístění, úlohách aj. nebo k vytvoření a úpravě jednotlivých zdrojů 
Kubernetes. Poskytuje také informace o stavu zdrojů Kubernetes v klastru a o všech chybách, které by se 
mohly vyskytnout.



2.2. OpenStack 

     OpenStack je cloudový operační systém, který řídí    
     výpočetní, úložné a síťové zdroje v datovém centru, všechny   
     spravované a poskytované prostřednictvím API s běžnými   
     autentizačními mechanismy. K dispozici je také dashboard,   
     který administrátorům poskytuje kontrolu a zároveň    
     umožňuje uživatelům poskytovat zdroje prostřednictvím 
webového rozhraní. Nástroje, které tvoří platformu OpenStack, nazývané „projekty“,   
se zabývají základními cloudovými službami výpočetních, síťových a úložných služeb 
a dále umožňují spravovat identity a image v daných prostředích. Dostupné projekty lze 
rozdělit do tří skupin:

Core projekty

Tato skupina se skládá 
z projektů, které jsou 

součástí každé instalace 
OpenStacku a my 

je využíváme. Hlavní 
projekty jsou: Cinder, 

Glance, Horizon, 
Keystone, Neutron, Nova.

Supportované projekty

Projekty v této 
kategorii mohou být 

instalovány jako součást 
služeb TCPRO, ale pro 

fungování platformy nejsou 
nutné. Podporované 

projekty jsou: 
Barbican, Designate, Heat, 
Ironic, Magnum, Octavia.

Experimentální projekty

Projekty uvedené v této 
kategorii by mohly být 
nasazeny jako součást 

služeb TCPRO, ale jejich 
použití je velmi specifické. 
Podpora experimentálních 

projektů je vyloučena. 
Experimentální projekty 
jsou: Aodh, Ceilometer, 

Congress, Mistral, Panko, 
Rally, Senlin, Tempest.

2.3.    CEPH 

    Ceph je softwarově definovaná storage, která implementuje  
    ukládání objektů do jednoho distribuovaného počítačového  
    clusteru a poskytuje rozhraní pro objekty, bloky a ukládání na  
    úrovni souborů. Ceph se používá především pro kompletně   
    distribuovaný provoz bez Single-point-of-failure, je škálovatelný  
    na úroveň exabyte a volně dostupný. Ceph replikuje data a činí  
    je odolnými vůči chybám, používá komoditní hardware 
a nevyžaduje žádnou specifickou hardwarovou podporu. Díky jeho designu je systém 
samoléčivý i samosprávný, s cílem minimalizovat dobu administrace a další náklady.

2.2. OpenStack 



2.4.    OVS     OVS je implementace distribuovaného virtuálního vícevrstvého   
    switche s otevřeným zdrojovým kódem. Hlavním účelem    
    OpenvSwitch je poskytnout switch pro prostředí virtualizace   
    hardwaru a zároveň podporovat více protokolů a standardů    
    používaných v počítačových sítích. 

2.5.    NFS 
NFS umožňuje vzdáleným hostům připojit souborové 
systémy přes síť a pracovat s těmito souborovými 
systémy, jako by byly připojeny lokálně. To umožňuje 
správcům systému konsolidovat prostředky na 
centralizované servery v síti.

2.6.  Octavia LB
 Octavia LB je implementace vyrovnávání zátěže pro TCPRO 
cluster pomocí standardních směrovacích protokolů. 
Vyrovnávání zátěže zlepšuje distribuci pracovních zátěží na více 
výpočetních zdrojů, jako je počítačový cluster, síťová propojení, 
centrální procesorové jednotky nebo úložiště. Účelem vyvažování 
zátěže je optimalizovat využití zdrojů, maximalizovat 
propustnost, minimalizovat dobu odezvy a zabránit přetížení 
jakéhokoli jednotlivého zdroje.

2.7. CI/CD tools:CI / CD jsou pilíře přístupu DevOps, který zkracuje čas 
potřebný od vývojové fáze do fáze nasazení předmětného 
softwaru. To umožňuje integraci nového vysoce kvalitního 
a otestovaného softwaru v krátké době do produkční 
verze služeb TCPRO. Nástroje CI/CD jsou: 



    OVS je implementace distribuovaného virtuálního vícevrstvého   
    switche s otevřeným zdrojovým kódem. Hlavním účelem    
    OpenvSwitch je poskytnout switch pro prostředí virtualizace   
    hardwaru a zároveň podporovat více protokolů a standardů    
    používaných v počítačových sítích. 

Jenkins

Jenkins nabízí jednoduchý způsob, jak nastavit prostředí pro nepřetržitou integraci nebo 
kontinuální nasazování (continuous integration/continuous delivery) pro téměř 
jakoukoliv kombinaci jazyků a úložišť zdrojových kódů pomocí pipelines, a také 
automatizovat další rutinní vývojové úkoly. Jenkins poskytuje uživatelům rychlejší 
a robustnější způsob integrace celého řetězce sestavovacích, testovacích a 
implementačních nástrojů.

GitLab 

GitLab umožňuje týmům a členům týmů spolupracovat a pracovat na různých 
projektech namísto správy více vývojových vláken napříč různými nástroji. Poskytuje 
jediné úložiště dat, jedno uživatelské rozhraní a jeden model oprávnění. Umožňuje 
týmům spolupracovat s flexibilním pracovním prostředím a rychle se zaměřit 
na vytváření softwaru.

Docker Registry 

Docker Registry je nástroj určený k usnadnění vytváření, nasazování a spouštění 
aplikací pomocí kontejnerů. Kontejnery umožňují vývojářům zabalit aplikaci se všemi 
částmi, které potřebuje, jako jsou knihovny a další závislosti a dodávat je jako jeden 
balíček.



Loki
Loki je horizontálně 
škálovatelný, vysoce dostupný 
systém s více tenanty protokolů. 
Je navržen tak, aby byl velmi efektivní a 
snadno ovladatelný. Loki neindexuje obsah 
protokolů, ale spíše sadu štítků pro každý 
stream protokolu. Na rozdíl od jiných systémů 
protokolování je Loki postaven na myšlence 
indexování pouze metadat. Samotná data 
protokolu jsou pak komprimována a uložena v 
blocích v objektové storage nebo lokálně v 
souborovém systému. Malý index a vysoce 
komprimované bloky zjednodušují provoz a 
výrazně snižují náklady na provoz Loki.

2.8. LMA tools 
Nástroje Logging, Monitoring a Alerting toolchain („LMA“) 
je řešení sledování provozu a odezvy pro TCPRO cluster. 
LMA zahrnuje grafana Dashboard.

FluentBit 

FluentBit je open-source software 
určený pro sběr dat pro vytváření 
jednotlivých vrstev protokolování. 
Po instalaci na server běží na 
pozadí, aby shromažďoval, 
analyzoval, transformoval a 
ukládal různé typy dat.

Grafana

Promtail

Prometheus 

Grafana umožňuje sledovat výkon 
TCPRO Clusteru, když obsahuje 
přehledy o vitálních informacích 
o klastru. Shromážděné metriky 
jsou statistika klastrů a nodů 
na vyšší úrovni, jakož i statistika 
podů a kontejnerů na nižší úrovni. 
Metriky na vyšší úrovni lze použít 
k upozornění a metriky na nízké 
úrovni k řešení problémů.

Promtail je agent, který 
doručuje obsah místních protokolů do 
soukromé instance Loki nebo do Grafany. 
Obvykle se nasazuje na všechny stroje 
(anglicky machines), které mají aplikace, 
jež je třeba sledovat. Primárně monitoruje 
(mezní) hodnoty, připojuje štítky k loggům 
a posílá je do instance Loki. V současné době 
může Promtail získávat protokoly ze dvou 
zdrojů: lokálních souborů protokolu 
a systémového deníku.

Prometheus zobrazuje metriky z úloh 
přímo nebo prostřednictvím 
zprostředkující push brány pro 
krátkodobé úlohy. Ukládá všechny 
označené vzorky lokálně a řídí 
pravidla nad těmito daty tak, aby 
agregovala a zaznamenávala nové 
časové řady z existujících dat nebo 
aby generovala výstrahy. Grafana 
nebo jiné programy za pomocí API 
mohou být použity k vizualizaci 
shromážděných dat.


